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| ntroduction

Chiffrement (cryptage) = Transformation
d'un texte pour en cacher le sens

L'outil primordial de la sécurité

Texte
Texte crypté Texte
enclal | Chiffrement ||——— | Déchiffrement | EnClaip,
P P
o
C=Ek (P)T Dk'(C)=Dk'(Ek (P))
Méthode E + Méthode D +
clé de chiffrement k clé de déchiffrement k'
Emetteur Destinataire

L 'usage ancien du chiffre et |'usage
actuel en informatique ont conduit aux
contraintes suivantes:

- Réalisation rapide du codage et du
décodage.

- Laméthode de chiffrement est stable
(on ne peut la changer que tres rarement)
Elle est publiguement connue.

- Elle dépend de parametres secrets
(clés de chiffrement ou de déchiffrement )
gui doivent pouvoir étre modifiés aisément
et sl possible frequemment.
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- C'est sur le secret des cles que doit
reposer la sécurité de la méthode.
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Différentes difficultés d'attaque
d'une méthode de cryptage

Crypter ne se justifie que relativement a
I'existence d'attaquants ou cryptanalystes
dont le travail est plus ou moins difficile.

a) - L'attaque a textes chiffreés
On dispose seulement de textes chiffrés

b) - L'attaque a textes en clair
connus

On dispose de quelques morceaux de texte
en clair et de leur cryptage

C) - L'attaque a textes en clair
choisis

On peut faire crypter ce que l'on veut par la
méthode de cryptage et voir ce gu'elle
produit

Remar que.

Une bonne méthode doit résister aux
attagues de type c.
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Plan de |'exposeé
L es approches principales

Chapitre |
- Leschiffresaclés privées
. Systemes classiques de cryptographie
. Chiffres symétriques
Chapitre ||
- Les chiffres a clés publiques
. Systemes modernes de cryptographie
. Chiffres asymeétriques
Chapitre |1

- Les signatures numeériques
(fonctions de hachage a sens unique).
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|
LA CRYPTOGRAPHIE
CLASSIQUE
(a clés privees)

Principe génér al

- La connaissance de la méthode et de la
clé de chiffrement et celle de la méthode et
de la clé de déchiffrement se deduisent
facilement I'une de |'autre.

- Les deux méthodes et les clés sont
connues de I'émetteur et du destinataire

=> | 'émetteur et le destinataire
doivent se mettre préalablement
d'accord sur un secret (laclé) pour utiliser
le chiffre.

Deux problemes
- L'échange préalable atoute

communication securisée d'un secret
("la distribution de clés)
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- Dans un réseau de N entités susceptibles
de communiquer secretement il faut
distribuer N* (N-1)/2 clés.
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L es méthodes de chiffrement par
substitution

Principe genéeral

A chaqgue lettre ou groupe de lettres on
substitue une autre lettre ou un autre groupe
de lettres.

La substitution simple
(substitution mono alphabétique)

Pour chague lettre de |'alphabet de base
on se donne une autre lettre utilisée dans e
texte chiffré.

AIBIQDE HQGH I |J|IKILIMNQ A
QWER|T(U gPAIS|IFlGH[J

[
@]
210
o)
w
—
c

VW
VIMD|N|C|Z

X
<
N

<

Exemple historique: Le chiffre de Ceésar
On deécale les lettres de 3 positions

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

Gérard FLORIN CNAM-Cedric



Les techniques d'attaque statistique

- Analyse statistique des textes cryptés.

- Détermination des fréequences
d'apparition des symboles

- Comparaison avec les fréguences types
caractéristiques des langues
Frégquences d'apparition (en anglais)
L ettres Digrammes Trigrammes
E13,05 TH 3,16 THE 4,72
79,02 IN 1,54 ING 1,42

Une analyse statistique d'un texte
suffisamment long permet de casser un
code mono ou méme poly-al phabétique
L e probleme est de disposer:

- de puissance de calcul

- de suffisamment de texte en regard
de lalongueur des clés utilisées.
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La substitution poly-alphabétique

- Une attaque est facile avec un seul
alphabet.

- On utilise une suite de chiffres mono
alphabétiques.

- La suite des chiffres mono al phabétiques
est réutilisée périodiguement.

Exemple : le chiffre de Vigenere

On prend les 26 chiffres de Ceésar.

L es chiffres associés aux 26 decalages
possibles sont représentés par une lettre.

Ex : chiffre avec décalage de k associé a
la k iéme lettre de |'al phabet

A->BCDEFGHIJKLMNOPQRSTUVWXY?Z
(B:-zCDEFGHIJKLM NOPQRSTUVWXYZAB

- On choisit une clé de répétition
comme une suite de lettres. un mot ou une
phrase ou un livre

- Cette clé répétee indéfiniment vis
avis de chague lettre d'un texte a chiffrer
sert adéterminer le chiffre a utiliser.
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Autres substitutions

L es substitutions homophoniques

Au lieu d'associer un seul caractere
crypté a un caractere en clair on dispose
d'un ensemble de possibilités de
substitution de caracteres dans laquelle on
choisit aléatoirement.

L es substitutions de polygrammes

Au lieu de substituer des caracteres
on substitue par exemple des digrammes
(groupes de deux caracteres)

- Au moyen d'une table
(systeme de Playfair)
- Au moyen d'une transformation
mathématique (systeme de Hill).
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L es chiffres de substitution a
longueur de cle égale a celle du
texte (systemes a cles jetables)

- Pour éviter les attagues statistique il faut
utiliser une substitution qui rend le texte
crypte non analysabl e statistiguement.

Exemple de solution:

- Géenerer une clé qui est une suite
binaire parfaitement aléatoire
Phénomene physique aléatoire
L e bruit éectro magnétique

- Pour chiffrer un messagefaire le ou
exclusif du message et de la clé.

- Si chaque clé ne sert qu'une fois
le chiffre est incassable.

Difficultés de la méthode

-Volume des clés
Devant étre connu aux deux bouts.

- Probleme de synchronisation
Si I'on perd une seule donnée on ne
sait plus decrypter.
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L es méthodes de chiffrement par
transposition

Principe genéeral

On procede a un rearrangement de
I'ensembl e des caracteres (une transposition)
gui cache le sensinitial.

Latechnique est tres peu résistante aux
attagues statistiques.

Exemple
L e plus souvent on utilise deux visions
géomeétriquement différentes du texte.

((((Eo

TEC XSE TET

- On enroule une fine langue de papyrus
ou de peau sur un tambour d'un diametre
donné (technique assyrienne 400 av JC).

- On écrit horizontalement un texte sur
la lamelle enroul ée.

- Quand lalamelle est déroulée les
lettres sont incompréhensibles.

- Pour décrypter le message il faut un
cylindre du bon diametre.
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Exemple de transposition
a base matricielle

- Le message en clair est écrit dans une
matrice.

- Lacléest |lamatrice.

- Latechnigue de transposition de base
consiste a lire la matrice en colonne.

Exemple (6,5):
M|E|S|S|A |G
E S|E |C |R
E|T A T
R|IA|IN|S|P|O
S |E|R
L e message crypté est donc:

MEERSE TAESS NRSEAS AC P GRTO
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Chiffre a transposition avec chiffre
a substitution simple.

- On combine la transposition avec une
substitution et on rearrange |'ordre des
colonnes selon une permutation qui est
gjoutée ala matrice pour former laclé.

Exemple d'ordre d'exploration des
colonnes1 64 3 25, le texte crypte est:

"MEERSGRTO SEAS SN NRE TAEACP"

- On peut générer et memoriser simplement
des permutations en prenant une clé sous
forme d'un mot qui ne comporte pas deux
foislaméme lettre

On numérote les colonnes dans |'ordre
ou apparaissent les lettres du mot dans
|'al phabet.

Exemple ESPOIR correspond ala
permutation 164 32 5.
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Le DES " Data Encryption Standard”

-Des e début des années 1960 |a
technologie des circuits intégrés permet de
travailler a des circuits combinatoires
complexes permettant d'automatiser:

|a méthode de substitution.

|a méthode de transposition.
=> |dee d'appliquer ces technigques en
cascade dans un produit de chiffres.

- Mise au point a partir de 1968 d'une
méthode de cryptage basee sur 16 étages de
substitutions et transpositions basés sur des
clés (IBM)

- Appel d'offre NBS (1973) pour la mise
au point d'un systeme de cryptographie

- Proposition IBM (1975)

- Adoption définitive et normalisation
du DES d'IBM (1978) par le NBS
("National Bureau of Standards").

-Normalisation ANSI X3.92 connue
sous le nom de DEA ("Data Encryption
Algorithm").

Gérard FLORIN CNAM-Cedric



Principes Genéraux du DES

Choix possibles pour la sécurité

- Méthodes simples de chiffrement et
des clés tres longues.

Le DES

- Produit de transpositions et
substitutions nombreuses et compliquees
pour une clé relativement courte

=> facilite de transport.

- Les chiffres a substitution et a
transposition sont faciles arealiser en
matériel.

L es boites de transposition
" P-Box"

L es boites de substitution
11 S—BOX"
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Boite de transposition
(P - box " Permutation box")

Exemple pour 8 bits (solution matérielle)

Lebit 1 remplacele 3
Facile aréaliser par smple cablage
Autre solution (logicielle) par des tables

Exemple de transposition sur 64 bits

Lapermutation initiale du DES

585042342618102605244362820124
6254 46383022146645648403224168
57/494133251791595143352719113
615345372921135635547393123157

Le bit 1 remplacele 58
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Boite de substitution
(S - box)

Exemple de solution matérielle pour 3 bits

—1o
1
1

1 —

Demultiplexeur Transposition Multiplexeur
3—» 8 8—3

- Trois bits sélectionnent un fil en sortie
- L'ensemble subit une transposition.
- Lerésultat est remultiplexe sur 3 bits

Solution par consultation de table
Pour une configuration d'entrée on
sélectionne directement au moyen d'une
table la configuration de sortie.

Exemple: Table S-1 du DES
Approche particuliere on substitue a une
valeur sur 6 bits une valeur sur 4 bits.
Les deux bits faible et fort sélectionnent
laligne, les 4 bits intermédiaires la colonne.
1441312151183106125907
0157414213110612119538
4114813621115129731050
15128249175113141006 13
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DES - Caractéristiques

Deux modes

- Mode cryptage par bloc de 64 bits

- Mode cryptage alavolée ("stream")

(octets par octets avec des registres a
décalage)

Utilisation d'une clé sur 56 bits

En fait 8 fois 7 bits avec une parité
(inittalement 128 bits)

19 étages de logique combinatoire

Appliquent des transpositions
substitutions sur des blocs de 2 x 32 bits

- 1 étage amont, 2 en aval sont des
transpositions simples fixes

- 16 etages intermédiaires déependent de
la clé de fagon complexe.
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Architecture generale du DES

Gérard FLORIN CNAM-Cedric
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Entrée
Permutation Initiale In
[
v v
Lo Ro
L4 K1
(E)
N
\ 4 v
L4 K2
(E)
N
\ 4
Lo,=Ry Ro=Lq+F(Rq,Ky
4 — Ki
(E)
N
\/ Ce . v
L15=R14 IRi5= Lig+ F(R14.K15)
L4 K16
(E)
N
v v
L16=R15 Ry6=L15+ F(R15.K16)
Permutatloln In Inverse Sortie
>
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Principe deréalisation d'un étage

L(i-1) R(i-1)
Kj 9
%
N R(i)=L(i-1)
L(i) = R(i-1) @ 9(R(i-1))

Gérard FLORIN CNAM-Cedric
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Détails de la fonction principale

d'un étage
L(i-1) R(i-1)
32 bits 32 bits
Expansion dg 32 a 48 bits
v
E (R(i-1))

Ki A

—>
48 bits @ Modulo 2

ddition

E(R(-1))®Ki=A
Gl
Substitu 6->4 6->4
tions
S-box
( ) 5
32 hits ¢
Permutation P(B)
¢ Addition
modulo 2
(bit a bit)

“ L(i) =R (i-1) R() = PB)®L (i-1)

32 bits 32 bits

Gérard FLORIN CNAM-Cedric

24



Détail des boites de substitution

R(i-1) 32 bits

l Expansion de 32 a 48 bits

E (R(i-l)) 48 bits

Ki
48 bits

Addition

R
@Moduloz

E(R(i-1)) ®Ki 48 bits

S1

6->4

6->4

S3

6->4

Al SS|| S6 || S7

6->4 6->4 6->4

6->4

32 bits

v

Permutation P(B) 32 bits

L (i-1)

v

Addition
modulo 2
(bit a bit)

R(i) = PB)®L (i-1)

32 hits

Gérard FLORIN
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M éthode de calcul des cles

CléK ¢
Permutation PC-1
v
CO DO
| |
Rotation gauche Rotation gauche
LS1 LS1
v v Permutation
Cl D1
PC|K1
-2
Rotation gauche Rotation gauche
LS2 LS2
l ¢ Permutation
C2 D2
PC|K2
-2
Rotation gauche Rotation gauche
LS3 LS3
+ s s s s s & a w ww + Permutanon
C16 D16
| | PC|K16
-2

Gérard FLORIN
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Complement sur le calcul des clés
Intermédiaires

- Lacléinitiale K est sur 64 hits.

- Lapermutation PC-1 enleve les bits de
parite et opere sur les 56 bits restants.

- On divise le résultat en deux moitiés CO
et DO de 28 hits.

- On génere une suite Ci, Di en opérant des
décal ages a gauche successifs:

Ci =LSi (Ci-1)

Di =LSi (Di-1)

- Pour obtenir la clé Ki on regroupe Ci et
Di et I'on opere sur les 56 bits une
permutation PC-2

Ki = PC-2(Ci Di)
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DES Utilisation A la Volée

Cléy Cléy
Registres
E [+ >~ | E
S 64 bits S

h Ah |
Octet *+¢/\/\/I—/\' >

_ v + >
Texteen = 4, Voiephysique \th Texte en
clair Texte encrypté clair

@ ou exclusif par octets

- Un circuit DES de cryptage par blocs de
64 bits est utilise octets par octets au
moyen de registre a decalage (octets)
d'entrée et de sortie.

- Performances Excellentes - cryptage ala
volée a débits potentiellement tres el eves
(dizaine/ centaine de M égabits/seconde).

- Utilisation multiples
Transmission de données informatiques
Cryptage de chaines de télévision a péage.
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Controverse sur la sécurité du DES

Probleme de longueur des clés

- Initialement défini avec une clé de 112
bits le DES a été finalement dote par les
autorités ameéricaines d'une clé de 56 hits.

=> e DES 56 est tres probablement
attaguable par des moyens informatiques
plus ou moins lourds a la portée des états.

Des puces spéciales permettant |'essal
de 106 clés par seconde ont &té construites
Elles peuvent étre organi Sees en processeurs
Spéciaux massivement paralleles.

Probleme du choix des substitutions

- Les principes de choix des S-box n'ont
jamais été rendu public.
Officiellement elles sont concues
pour résister a une attague particuliere
(la cryptanalyse différentielle).

=> Personne n'ajamais rien trouve

concernant d'éventuelles propriétés
cachées des boites de substitution.
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Ameélioration dela securite du DES

Utilisation de DES en cascade

Premiere proposition

Avec deux clésK1, K2 (128 hits).
Moins bon qu'un DES 128 bits

Texte Texte
en crypté
clar 1
—»| DES —»| DES- || DES

TKl TKZ TKl

Seconde proposition

Avec troiscléesK1, K2, K3.

Texte Texte
en crypté
clarr 1
——»| DES [—»| DES-}#»| DES #»

TKl TKZ TK3
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Conclusion
- DES -

- Standard maintenant assez ancien ayant
finalement bien tenu.

- Excellentes performances en vitesse de
cryptage.
Un circuit dedié crypte a 1 Gigabit/s
Enlogiciel on crypte al Mégabit/s

- Niveau de sécurité pour une solution a
clés priveées tres correct pour des
applications ne nécessitant pas une
confidentialité de haut niveau (militaire).

Le DES 56 est probablement peu sur
pour un attaquant ayant de gros
moyens mais performant et trop

coliteux a casser pour des
applications habituelles.

Gérard FLORIN CNAM-Cedric
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IDEA: International Data
Encryption Algorithm

Autre solution de chiffrement par blocs
de 64 bits base sur huit étages facilement
réalisable en matériel ou en logiciel.

L es opérations utilisées sont des
opérations arithmétiques:

-ou exclusif A
- addition modulo 216 H

- multiplication modulo 216 +14

O X1 X 2@ X3(1) X4(1)
ob el 2
71 7280 738 z4
Clés
- générées
(- ¢ apartir
v delaclé
un 75D initiale
étage g@r
écoupage
IDEA . < 7" | dcouPag
b 4 b 4 décalage
S D
619« oD
v v v

7 autres étages
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Conclusion IDEA

- IDEA est considere par les specialistes
comme |'un des meilleurs cryptosysteme a
clé privee.

- Lalongueur de clé est élevee (128 hits).
- Lavitesse de chiffrement et de
déchiffrement peut-étre € evée au moyen
de circuits spéciaux.

Circuitsa 55 Mb/s et 177 Mb/s
En logiciel sur 386 33Mhz: 880 Kb/s

- Les attagues semblent difficile maisle
systeme est assez recent (1990)
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Chapitre |

LA CRYPTOGRAPHIE
A CLES PUBLIQUES

Deux problemes essentiels limitent les
méthodes de cryptographie a cles privees
dans les réseaux (utilisées seules):

- L'échange de clés entre des sites
gui n‘ont jamais été en relation
=> || faut un moyen différent pour
échanger des cles.

- Pour communiquer dans un groupe de
n participantsil faut n(n-1)/2 cleés.

1976 - Diffie et Hellman définissent les
principes d'une nouvelle approche en
cryptographie sans proposer de solution au
probleme qu'ils posent.

La cryptographie a cles publique.

1978 - R. Rivest A. Shamir L. Adelman
donnent une premiere solution:

La méthode RSA.
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Cryptographie a clés publiques

L'idée est de supposer que |I'on sait
trouver deux fonctions Ex et Dk qui
dépendent de clésk et k'

Ek est la méthodes d'encryptage.
Dy est |la méthodes de dechiffrage.

Ayant les propriétes suivantes :

1- Définition méme de la cryptographie:
le déchiffrage est I'inverse de I'encryptage.

Dk (Ek(M) ) =M

2- |l est trestres difficile de déduire
Dk de la connaissance de messages
cryptes par Ex ou de Ex complete car
cette fonction est diffusée a tous.

=> Des milliers d'années de calcul seraient
nécessaires dans |'état des connai ssances.

3- Idéalement Ex(M) et Di(M) devraient
étrefaciles a calculer.
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L es clés publiques: une revolution
dans |'approche cryptographique

Un utilisateur a un couple ( Ex, Dk)

- L'Idee essentielle est que Ex (en fait k)
peut-étre rendue publique par exemple
dans un annuair e (le nom vient de 13).

- Dk est privée (enfait k' est privee et
necessairement difféerente de k).

- Tout le monde peut connaitre Ek
et envoyer des messages secrets qu'un
seul destinataire (celui qui connait D)
peut comprendre.

- D'ou I'hypothese fondamentale d'un tel
systeme.

=> On ne doit pas pouvoir trouver
Dk quand on connait Ek.

Comme un attaguant connait Ex et des
messages cryptes par Ex il ne doit pas
pouvoir casser Ex

=> Decrypter des messages cryptés par
Ex en essayant des messages connus.

Gérard FLORIN CNAM-Cedric

36



L'Algorithme RSA

Fonction E Encodage (publique)
- Laclé publigue est un couple d'entiers:
k = (e, n)

- L'encodage se fait au moyen de
I'él évation a la puissance e modulo n:

Exk (M) =M€ (mod n)

Fonction D Décodage (secr ete)
- Laclé secrete est un couple d'entiers:
k' = (d, n)

- Le décodage se fait au moyen de
I'él évation a la puissance d modulo n:

Dk (M) = Md (mod n)

Remarque: Lesentiersn, e, d doivent
étre choisis selon des regles précise.
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M éthode de choix des clés

1. Détermination de n

Trouver deux entiers premierspetq
tres grands:

Calculezn=pqg

De préféerence détruisez p et q.

L a securité du systeme repose sur la
difficulté de factoriser un grand entier n en
deux entiers premiersp et g (tallleden:
320 bits, 512 bits, 1024 bits conditionne
également la lenteur des algorithmes).

2. Déter mination de d

Calculez z = (p-1) (g-1)
Choisir un entier e premier avec Z.

La clé publiqueest (e, n)

3. Détermination de d

Choisir un entier d tel que::
edml (mod z)

(d inverse de e dans |'arithmétique mod z)
Lacléprivéeest (d, n)
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Reéeversibilité de RSA

Fonction d'Euler

Pour n entier z=f (n) est le nombre
d'entiers premiers avec n.

- sl nest premier f (n) =n-1

- Sl N = pQg avec p et g premiers

t(n) = (-1

Théoreme d'Euler
Sl a et n sont premiers entre eux
afm(modn) =1

Pourguoi RSA marche
D (E(M)) =((M)€(modn))d(modn)
=(M€)d (modn)=Med (modn)

Maison achoisi ed- 1(mod z)
Soitenfated=jz+1
Me.d. MJ.ZM (mod n) - M (mod n)
Parceque théoreme d'Euler:
Mj Z (mod n) = (M2)j (mod n) = (1)j =1
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Remarques

1. Le RSA doit toujours étre appligué a des
blocs de chiffres d'amplitude inférieure an
pour faire des calculs modulo n.

=>Décomposition des messages en
blocs

2. 0Onvoit ici que l'on aaussi:

D(EM))=E(DM))=M

Gérard FLORIN CNAM-Cedric
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Exemple

1 Soient deux entiers premiersp =47, =/1
n=pq= 3337

2z=(p-1)(g-1)=46. 70 = 3220
Choisissons e = 79 (premier avec n)

3 Calcul del'inverse de e modulo z
Une solution possible: e théoreme d'Euler
egmn=1=eel=eemi(mod?2)
Doncd=el=¢e m-1(mod z)
Numeériguement 7978 (mod 3220) = 1019
Une autre solution plus simple:
L'algorithme d'Euclide

4 Crypter M = 6882326879666683
Décomposition en blocs de taille inférieure
an= 3337 => Des blocs de 3 chiffres
M= 688 232 687 966 668 3

Crypter 688:

68879 (mod 3337) = 1570
E(M) = 1570 2756 2091 2276 2423 158
Décrypter 1570:

15701019 (mod 3337) = 688

Tiré de "Cryptographie appliquee"
B. Schneler
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|ntuitionsrelatives au RSA

Crypter = bousculer les informations pour
rendre le sens inaccessible.

RSA =I'utilisation de |'éévation ala
puissance puis d'une congruence.

- L'élévation a une puissance permet de
changer le registre des entiers choisis

Exempletressimplee= 3 et n = 41
Pour M = 27, M' = 28 peu différents.
E(M) =27 3=19683
E(M") =28 3=21952

- Les congruences introduisent des
discontinuités => il est tres difficile de
trouver le logarithme d'un nombre dans un
ensemble d'entiers modulo n.

E(M) = 273mod (41) = 19683 mod (41)
E(M) =480x 41+ 3 mod (41)

E(M)=3
E(M") = 283 mod (41) = 21952 mod (41)
E(M') =535x 41+ 17 mod (41)

E(M") =17
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Attague du RSA

Solution de base

- n étant public le cryptanalyste cherche
atrouver p et g pour calculer z.

=> || doit factoriser un grand nombre en
deux facteurs premiers.

Ce probleme est complexe

Meilleurs algorithmes connus

- En 1989 avec 400 Vax pendant 3
semai nes factorisation d'un nombre de 106
chiffres (352 hits)

- Actuellement factorisation possible de
nombres de 110 a 120 chiffres (350 a 400
bits)

- Si on atrouve p et g alors utiliser
I'algorithme d'Euclide pour trouver e, d
premiers avec (p-1) (g-1) =z

D'autres attaques sont a
decouvrir...
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Securite et performances du RSA

Utiliser des longueurs de clés de
plus en plusimportantes

Valeurs envisagées
512 bits, 640 bits
1024 bits (considéré comme assez sdr
pour plusieurs années)
2048 bits

Utiliser des circuitsintégres de

cryptage de plus en plus
performants

Actuellement une dizaine de circuits

disponibles.
Vitesse de cryptage de base pour 512
bits:
~ de10a30Kb/s
Evolution en cours
del'ordre de 64 Kb/s

A venir
del'ordrede 1 Mb/s

Remar que: Compte tenu de la complexitée
des traitements |le DES doit étre environ

toujours 100 fois plus rapide que le RSA.
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Problemes du RSA

- Trouver de grands nombres premiers
(on prend en fait des nombres premiers en
probabilité).

- Choisir des clés secretes et publiques
assez longues.

- Réaliser les opérations modulo n
rapidement.

RSA carte bancaire

limitation des calculs du fait de la
puissance de calcul disponible.

n sur 320 bits (de I'ordre de 95 chiffres)

clé publique 3 pour tout le monde
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Conclusion RSA

- Probleme principal
Complexité algorithmique de la
méthode.

Solution assez generale.

Utiliser le RSA brievement au début
d'un échange pour échanger des clés
secretes de session d'un algorithme
efficace a clés privees.

- Efficacite en sécurité

La méthode est officiellement slre si
I'on respecte certaines contraintes de
longueur de clés et d'usage.

Personne depuis 2500 ans n'atrouve de
solution rapide au probleme de la
factorisation ...
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|11
L es fonctions de hachage a
sens unique

Notion de fonction a sens unique
(" one way function")

C'est une fonction f(M) facile a calculer
maistelle gu'il est extrémement difficile
de déduire M de f(M).

Exemple:
Calcul modulo n (dans un corps fini)

M2 est facile a calculer modulo n (M€).
VM est difficile acalculer (log M).

L es fonctions a sens unique sont utiles
pour garder sous forme inaccessible des
mots de passe.

Par contre pour la cryptographie elles
sont peu utiles car une fois M chiffré on ne
sait pas déchiffrer M.

Notion de fonction a sens unique
a breche secrete
C'est une fonction f(M) facile a calculer
telle qu'il est extrémement difficile de
déduire M sauf si I'on connait un secret K.
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Notion de fonction de hachage

Une fonction de hachage est une
fonction mathématique qui a partir d'un
message (d'une donnée) génere une autre
chaine (genéralement plus courte).

Terminologie: fonction de contraction,
digest, empreinte digitale, ...

Exemples: Calcul de parite verticale
On fait le ou exclusif de tous les octets
d'une chaine de caracteres.

Calcul de code polynomial.

Notion de fonction de hachage a
sens unigue sans clé

C'est une fonction de hachage a sens
unique qui peut étre calculée par n'importe
qui (MD5).

Notion de fonction de hachage a
sens unique avec clé

C'est une fonction de hachage a sens

unigue qui ne peut étre cal culée que par
une seule entité détentrice de laclé.
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Nombreux exemples de fonctions de
hachage a sens unique avec clé.
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Signatures numeériques

Une signature manuscrite idéal e est
reputée posseder les propriétés suivantes:

- Lasignature ne peut-étre imitée.
Elle prouve que le signataire a
délibérément signé le document.

- Lasignature authentifie le signataire.
Seul e signataire peut avoir signé.

- La signature appartient a un seul
document (ellen'est pasréutilisable).

- Le document signe ne peut étre
partiellement ou totalement modifie.

- Lasignature ne peut-étre r eni eée.

Base de la signature numérique:

L 'existence d'une fonction de hachage a
Sens unigue avec cle.

Une solution possible: une fonctions de
hachage a sens unique et une technique
classique de cryptographie (exemple le
RSA)
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MD5 Message Digest version 5

Une fonction de hachage a sens unique.
On génere une signature sur 128 bits.

L e message est décompose en blocs de
512 bits soient 16 sous-blocs M| de 32 hits.

Pour chague bloc de 512 bits on realise
4 series de 16 applications successives des
fonctions de base FF, GG , HH, Il qui
dépendent des sous-blocs Mj et de
constantes a, b, c, d, ti:
FF(a,b,c,d,Mj,s,ti) 3%® a=b+((a=F(b,c,d)+Mj+ti) <9)

GG(a, b,c,d,Mj,s, i) ¥#® a=b+((a=G(b,c,d) + Mj+ti) < 9)
HH(ab, c,d,Mj,sti)3%#® a=b+((a=H(b,c,d) +Mj+ti) < 9)

lI(a,b, c,d,Mj,sti)3#® a=b+((a=I1(b,c,d) +Mj+ti) < s)
Dans les formul es précéedentes < s désigne
un decalage a gauche de s positions les

fonctions F,G, H,I sont données par:
F(X,Y,Z) = (X UY)U(@X UZ)

G(X,Y,Z)=(XUZ)U(Y U@?)
H(X,Y,Z)=(XAYAZ)
1(X,Y,Z) = YA (X U@2)
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